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CENTRO COLOMBO AMERICANO DE BUCARAMANGA
POLITICA DE TRATAMIENTO DE LA INFORMACION

En ejercicio de las competencias y facultades estatutarias previstas a cargo de la Asamblea
General de Socios, la corporacién Centro Colombo Americano de Bucaramanga adopta la
siguiente politica de tratamiento de informacion en observancia de la Ley 1581 de 2012
y demas normas juridicas que la complementen, con el propésito de informar a la
comunidad general el propdsito del tratamiento de los datos personales de los titulares de
la informacién y garantizar que éste se realiza en estricto reconocimiento de la dignidad
humana y la libre autodeterminacion de la persona.

I. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS

PERSONALES

Centro Colombo Americano de Bucaramanga, persona juridica de derecho privado
determinada por su Nit. No. 890.201.356-9, con domicilio social constituido en la ciudad de
Bucaramanga, Departamento de Santander, Republica de Colombia; con sede ubicada en
la Carrera 22 No. 37-74, en la ciudad de Bucaramanga, con correo electrénico
ccolombo@colombo.edu.co y teléfono (7) 6343300.

Il. DEFINICIONES

Para efectos de la presente politica de tratamiento de la informacion, se adoptaran los
siguientes conceptos, los cuales deberan entenderse de conformidad con las definiciones
que se daran a continuacion:

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Estos datos se clasifican en:
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e Dato privado: Estan relacionados con el ambito privado de las personas: Libros
de los comerciantes, datos contenidos en documentos privados, gustos o datos de
contacto personales.

o Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales vy
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

o Dato semiprivado: Su acceso esta sujeto a algun grado de restriccion, interesan
a cierto sector o grupo de personas: datos financieros o crediticios, académicos,
laborales, etc.

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos. Se entiende que la Institucién, por regla general, es responsable del
tratamiento de los datos personales de los titulares;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento. Para
efectos de la presente politica, se tienen como tales los siguientes grupos de personas
naturales:
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o Trabajadores: Personas naturales que, en virtud de un contrato
de ftrabajo, prestan un servicio administrativo a favor de Centro Colombo
Americano de Bucaramanga, bajo principio de subordinacion laboral.

o Profesores: Personas naturales que, en virtud de un contrato de trabajo a obra
determinada, prestan unos servicios de ensefianza a quienes estan matriculados
en la Institucion, a cambio de un salario.

o Artistas: Personas naturales que, bien en virtud de un contrato de trabajo a obra
determinada, prestan unos servicios a la Institucién, en el marco de los proyectos
gue ésta adelante independientemente, a cambio de un salario.

¢ Estudiantes: Personas naturales que, por haberse matriculado en uno de los
programas académicos ofrecidos por el Centro Colombo Americano de
Bucaramanga, se benefician de la prestacion del servicio de educacion.

o [Egresados: Personas naturales cuya condicién de estudiante ha cesado por la
culminacion de uno de los programas académicos ofrecidos por el Centro Colombo
Americano de Bucaramanga.

o Clientes potenciales: Personas naturales o juridicas que posiblemente tomaran
un servicio ofrecido por Centro Colombo Americano de Bucaramanga. En el caso
de las personas juridicas, los datos personales que se trataran seran de los
representantes legales o quien asuma una posicién contractual respecto de la
Institucion.

o Proveedores: Persona natural o juridica que asume contractualmente ante Centro
Colombo Americano de Bucaramanga, con medios humanos y materiales propios
0 ajenos, el compromiso de ejecutar la totalidad o parte de obras o servicios
conexos al objeto social de la Institucion con sujecién a un contrato.

o Socios: Personas naturales o juridicas que participan del interés corporativo de
Centro Colombo Americano de Bucaramanga por formar parte del contrato de
asociacion o por la constitucion de la Institucién, en tanto corporacién. En el caso
de las personas juridicas, los datos personales que se trataran seran de sus
representantes legales.

e Visitantes: Aquellas personas naturales que ingresan a las instalaciones fisicas
de Centro Colombo Americano de Bucaramanga, cuyos datos personales son
captados por el sistema interno de videovigilancia.
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g) Tratamiento de datos: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

Il. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES DE

LOS TITULARES DE LA INFORMACION

3.1. Sujetos destinatarios de la Politica de Tratamiento de la Informacion.

En virtud de la presente politica de tratamiento de informacién, seran destinatarios de ella
toda persona natural cuyos datos personales se encuentren en las bases de datos del
Centro Colombo Americano de Bucaramanga, con independencia de la clase de
relacionamiento constituido respecto de las actividades desarrolladas por ésta y tendentes
a la ejecucion de su objeto social; sea que los datos personales de aquéllos sean objeto de
tratamiento por parte de la Institucion en su condicion de responsable, encargado o sub-
encargado del tratamiento, de acuerdo a lo previsto en las leyes de la Republica de
Colombia, en especial la Ley 1581 de 2012 y demas normas juridicas que la complementen
o desarrollen.

3.2. Finalidades para el tratamiento de datos personales de los titulares de la
informacion.

El Centro Colombo Americano de Bucaramanga realizara el tratamiento (recoleccion,
almacenamiento, utilizacion, conservacién y/o supresion) de los datos personales de cada
uno de los titulares de la informacion, siempre y cuando exista de éstos una manifestacion
previa, libre y espontanea en conceder o convenir la autorizacion para ello, consentimiento
que debera ser unicamente obtenido en los términos previstos en el articulo 2.2.2.25.2 4.
del Decreto Unico Reglamentario numero 1074 de 2015 para el sector de Industria,
Comercio y Turismo —y demas normas juridicas que la complementen o modifiquen—; lo
anterior implica que la Institucion en ningun caso realizara el tratamiento de datos
personales que no hayan sido obtenidas de esta manera, por desconocer la
autodeterminacion del titular respecto de sus datos personales y su dignidad humana.

Asi mismo, en virtud de la autorizaciéon concedida al Centro Colombo Americano de
Bucaramanga, el titular de la informacion tiene pleno conocimiento de que sus datos
personales podran ser compartidos con terceros encargados o sub-encargados —si fuere el
caso de que ella sea encargada—, esto es, personas de derecho publico o de derecho
privado que desarrollen actividades privadas o funciones publicas en virtud de la
constitucion de negocios juridicos que permitan la concrecién de su objeto social o por
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mandato de la ley; y que, en general, la Institucion realizara tratamiento

(recoleccioén, almacenamiento, utilizaciéon, conservaciéon y/o supresion) de los datos
personales que, a continuacion, se mencionaran para el desarrollo de actividades que
persiguen las siguientes finalidades relacionadas con su objeto social:

Respecto de los trabajadores. El Centro Colombo Americano de Bucaramanga realiza
tratamiento de los siguientes datos personales de sus trabajadores: Nombre, Tipo de
documento de identidad, numero de documento de identidad, lugar y fecha de expedicién
del documento, fecha de nacimiento, profesion, estado civil, antecedentes judiciales, correo
corporativo, domicilio de trabajo, teléfono corporativo, NIT, firma autdgrafa, edad; cargo,
empresa donde labora, tarjeta profesional, trayectoria educativa, titulos, certificaciones,
cargo, EPS, ARL, fondo de pensiones, experiencia laboral, cuentas bancarias, ingresos y
egresos mensuales, informacion fiscal; datos de referencias personales, teléfono personal,
correo electronico personal, domicilio de residencia, numero de celular personal,
parentesco; datos de menores de edad, huella dactilar, fotografias, tipo de sangre,
diagndsticos medicos, género, imagen en video.

Las finalidades para el tratamiento de los datos personales anteriormente mencionados son
las que, a continuacion, se enuncian: Para procesos de seleccion, gestién del contrato
laboral, gestion de la ndmina, acceso a subsidios por intermedio de las cajas de
compensacion familiar, capacitacion del personal, desarrollo de procedimientos
administrativos, concesion y gestion de permisos, licencias y autorizaciones al trabajador,
cumplimiento de requerimientos realizados por organismos de control cuando se traten de
datos no sensibles; colaboracién en procedimientos judiciales; gestién de seguridad;
historial clinico, gestion de programas de promocion y prevencion de salud para el talento
humano, registro de imagenes y examenes diagndsticos periddicos en el marco del SISO,
gestion de autorizaciones de servicios de salud; declaracion y pago de aportes de seguridad
social; control de horario laboral, gestion del personal; gestion de trabajo temporal,
cumplimiento de las prestaciones sociales; prevencién de riesgos laborales, promocién de
salud en la Institucion; y cumplimiento del Decreto 1072 de 2015.

De los Profesores. El Centro Colombo Americano de Bucaramanga realiza tratamiento de
los siguientes datos personales de sus profesores: Nombre y apellido, Tipo de documento
de identidad, niumero de documento de identidad, lugar y fecha de expedicién del
documento, fecha de nacimiento, profesion, estado civil, antecedentes judiciales, correo
corporativo, domicilio de trabajo, teléfono corporativo, NIT, firma autoégrafa; cargo, tarjeta
profesional, trayectoria educativa, titulos, certificaciones, referencias laborales, experiencia
laboral, cuentas bancarias, ingresos y egresos mensuales, informacion fiscal; datos de
referencias personales, teléfono personal, celular personal, correo personal, domicilio
personal; fotografias, tipo de sangre, imagen en video
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Las finalidades para el tratamiento de los datos personales anteriormente mencionados son
las que, a continuacion, se enuncian: Para procesos de seleccion, gestién del contrato
laboral, gestion de la ndémina, acceso a subsidios por intermedio de las cajas de
compensacion familiar, capacitacion del personal, desarrollo de procedimientos
administrativos, concesion y gestion de permisos, licencias y autorizaciones al trabajador,
cumplimiento de requerimientos realizados por organismos de control cuando se traten de
datos no sensibles; colaboracién en procedimientos judiciales; gestion de seguridad;
historial clinico, gestion de programas de promocion y prevencion de salud para el talento
humano, registro de imagenes y examenes diagnosticos en el marco del SISO, gestion de
autorizaciones de servicios de salud; declaracion y pago de aportes de seguridad social;
control de horario laboral, gestion del personal; gestion de trabajo temporal, cumplimiento
de las prestaciones sociales; prevencion de riesgos laborales, promocién de salud en la
Institucion; y cumplimiento del Decreto 1072 de 2015.

De los datos personales de los Artistas. La Institucion trata los siguientes datos
personales de los artistas: Nombre, Tipo de documento de identidad, numero de documento
de identidad, lugar y fecha de expedicion del documento, fecha de nacimiento, profesion,
estado civil, placa del vehiculo, domicilio de trabajo, NIT, firma autoégrafa; cargo, empresa
donde labora, trayectoria educativa, titulos, certificaciones, cargo, EPS, ARL, fondo de
pensiones, experiencia laboral; teléfono personal, correo electrénico personal, domicilio de
residencia, numero de celular personal; imagenes (videos y fotografias).

Estos datos personales son tratados por el Centro Colombo Americano de Bucaramanga
para las siguientes finalidades: gestion contractual, gestion de ndémina, publicaciones en los
diferentes medios de difusion habilitados por la Institucion, seguridad, gestion de
facturacion.

Respecto de los Estudiantes. El Centro Colombo Americano de Bucaramanga trata los
siguientes datos personales de sus estudiantes: Nombre, tipo de documento de identidad,
numero de documento de identidad, fecha de nacimiento, estado civil, teléfono personal,
teléfono movil personal, firma digitalizada, direccion, barrio, departamento y municipio de
residencia, sexo, nacionalidad, estado civil, actividad econdmica, entidad donde labora,
cargo, direccion teléfono, E.P.S., A.R.L., grupo sanguineo, factor RH, foto del estudiante;
datos de los acudientes y/o representantes legales cuando son menores de edad; condicién
de desplazado, de desvinculado de grupos armados, hijo de desmovilizados, capacidades
excepcionales, estrato socioecondmico, nivel de SISBEN, adscripcién a étnias, resguardos
indigenas, proveniencia del ICBF, PAIPI, sector privado o de otro municipio; correo
electrénico personal, referencias personales, edad; datos de menores de edad.
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Los datos personales de los estudiantes seran tratados para las

siguientes finalidades: procesos de matricula a los programas académicos de la Institucion,
gestion de evauaciones de conocimiento y de aptitutd en idioma extranjero, incluyendo la
entrega de sus resutltados, gestion de préstamo de material didactico, control de asistencia
a clases, calificaciones de trabajos asignados; gestion de estadisticas internas,
publicaciones en los medios de difusion de la Institucion, gestion de cobros, gestion de
facturaciéon, marketing y fidelizacién del estudiante, encuestas de opinién, analisis de
perfiles, seguridad en las instalaciones de la Institucion, campafias pedagdgicas,
actualizacién de datos de informacion, informacion de interés sobre beneficios econémicos,
carnetizacion de estudiantes, realizacion de actividades y eventos culturales de la
Institucion, gestion de convenios educativos y comerciales, acompanamiento en urgencias
meédicas, cumplimiento de obligaciones legales relacionadas con la prestacion del servicio
de educacion, entre ellas control por parte de las Secretarias de Educacion de los entes
territoriales, a través de la plataforma SIET, poblacion vulnerable, desarrollo de convenios
académicos con instituciones educativas nacionales e internacionales (British Council,
Universidad de Michigan, entre otras) y, en general, la adecuada gestion del servicio de
educacion prestado por la Institucion.

De los datos personales de los Egresados. El Centro Colombo Americano de
Bucaramanga trata los datos personales de sus egresados, que a continuacién seran
enunciados: Nombre y apellido, nimero de documento de identidad, lugar y fecha de
expedicion del documento, profesion, teléfono personal, teléfono movil personal, domicilio
de residencia, lugar y fecha de nacimiento, edad, referencias personales, nacionalidad;
datos de menores de edad; seguridad

Estos datos personales son tratados para las siguientes finalidades: gestién de marketing,
sondeos de informacién mediante encuestas de satisfaccion, registros académicos,
fidelizacion de clientes, publicaciones en los medios de difusion empleados por la
Institucidon, actualizacion de datos de informacién, informacion de interés sobre nuevos
programas académicos y/o aplicacion a beneficios econdmicos para éstos; informacion
sobre actividades culturales organizadas por la Institucion.

Respecto de los Clientes potenciales: De los clientes potenciales del Centro Colombo
Americano de Bucaramanga se realiza tratamiento de los siguientes datos personales:
Nombre y apellido, numero de documento de identidad, lugar y fecha de expedicion del
documento, teléfono corporativo, correo corporativo, empresa donde trabaja, domicilio del
sitio de trabajo, teléfono personal, correo personal, teléfono mévil personal, domicilio de
residencia, lugar y fecha de nacimiento, edad, referencias personales, nacionalidad, datos
de menores de edad.
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Los datos personales de los clientes potenciales se tratan para las

siguientes finalidades: gestion de marketing, sondeos de informacion mediante encuestas
de satisfaccion, registros académicos, fidelizacion de clientes, informacion de interés sobre
nuevos programas académicos y/o aplicacion a beneficios econdmicos para eéstos;
informacion sobre actividades culturales organizadas por la Institucion.

De los Proveedores. Se tratan los siguientes datos personales: Nombre y apellido, tipo de
identificacion, numero de identificacion, correo corporativo, teléfono corporativo; cargo que
desempena, domicilio de trabajo, experiencia laboral, certificaciones, informacion fiscal,
cuentas bancarias; teléfono personal, teléfono mévil personal, correo electronico personal,
firma autégrafa, referencias personales; imagenes (fotografias).

Estos datos personales son tratados para las siguientes finalidades: registro de entrada y
salida de documentos, gestion contable, fiscal y administrativa, en las cuales se incluye la
gestion administrativa del contrato, de los clientes, cobros y pagos, facturacion, gestion
economica y contable, fiscal; colaboracién en procedimientos judiciales, verificacion de
datos y referencias; gestion tributaria y de recaudacion; suscripcién de seguros generales,
incluyendo los de responsabilidad civil y de cumplimiento.

Respecto de los Visitantes. El Centro Colombo Americano de Bucaramanga trata de los
visitantes los siguientes datos personales: Nombre y apellido, Teléfono personal, teléfono
movil personal, correo personal, Datos de menores de edad, imagenes (video y
fotografias).

El Centro Colombo Americano de Bucaramanga realiza el tratamiento de los datos
personales enunciados anteriormente para las siguientes finalidades: atencion al
ciudadano dentro y fuera de las instalaciones de la Institucion; tramite de procedimientos
administrativos, como la absolucién de derechos de peticidn; seguridad; publicaciones,
control de ingreso y salida de las instalaciones de la Institucién mediante bitdcoras o libros
de registro.

De los Contratistas. El Centro Colombo Americano de Bucaramanga realiza el
tratamiento de los siguientes datos personales de sus contratistas: Nombre y apellido, tipo
de identificacion, numero de identificacion, correo corporativo, teléfono corporativo; cargo
que desempefa, domicilio de trabajo, experiencia laboral, certificaciones, informacion
fiscal, cuentas bancarias, referencias laborales; teléfono personal, teléfono maévil personal,
correo electronico personal, firma autografa, referencias personales; imagenes
(fotografias).
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El Centro Colombo Americano de Bucaramanga requiere tratar los datos

personales previamente mencionados para las siguientes finalidades: procesos de
seleccion, gestion del contrato de prestacion de servicios, gestion de pagos y cuentas de
cobro, acceso a subsidios por intermedio de las cajas de compensacion familiar,
capacitacién del personal, desarrollo de procedimientos administrativos, concesién y
gestion de permisos, licencias y autorizaciones al contratista, cumplimiento de
requerimientos realizados por organismos de control cuando se traten de datos no
sensibles; colaboracion en procedimientos judiciales; gestion de seguridad; historial clinico,
gestion de programas de promocion y prevencion de salud para el talento humano, registro
de imagenes y examenes diagnésticos en el marco del SISO, gestién de autorizaciones de
servicios de salud; declaracion y pago de aportes de seguridad social; gestidén del personal;
verificacion del cumplimiento de las prestaciones sociales; prevencién de riesgos laborales
y promocion de salud en la Institucion.

Respecto de los Socios: De los socios de la corporacion Centro Colombo Americano de
Bucaramanga, se realiza el tratamiento de los siguientes datos personales: Nombre, Tipo
de documento de identidad, numero de documento de identidad, lugar y fecha de
expedicion del documento, profesion, estado civil, correo corporativo, domicilio de trabajo,
teléfono corporativo, NIT, Teléfono personal, correo electronico personal, domicilio de
residencia, numero de celular personal, fecha de nacimiento, firma autégrafa, referencias
personales; huella dactilar, fotografias e imagen en video.

El Centro Colombo Americano de Bucaramanga tendra por finalidades para el tratamiento
de datos personales las que se mencionan a continuacién: atencién al ciudadano dentro y
fuera de las instalaciones de la Institucion; tramite de procedimientos administrativos, como
la absolucion de derechos de peticion y gestion de documentos que contengan la decision
de los 6rganos corporativos;

De igual manera, el Centro Colombo Americano de Bucaramanga podra desarrollar las
siguientes actividades con respecto a los datos personales tratados en su calidad de
responsable, de las cuales el titular manifiesta conocer por el acto de suministrar su
autorizacion:

e Acceder y consultar la informacién del Titular del dato que repose o esté contenida en
bases de datos o archivos de cualquier Entidad Privada o Publica ya sea nacional,

internacional o extranjera;

e Realizar, directa o indirectamente, transmision o transferencia nacional o internacional
de datos, cuando resulte imprescindible para el correcto funcionamiento de la
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Institucion, circunstancia que el Titular, al autorizar el tratamiento del
dato acepta con dicho acto tal proceder;

e Los datos recolectados a través de puntos de seguridad, asi como, los datos tomados
de los documentos suministrados por el Titular al personal de seguridad y los obtenidos
de las videograbaciones que se realizan dentro o fuera de las instalaciones de la
Institucién y todas sus sedes, seran utilizados para fines de seguridad y vigilancia de
las personas, los bienes e instalaciones del Centro Colombo Americano de
Bucaramanga, y podran ser utilizados como prueba en cualquier tipo de proceso
judicial o administrativo.

3.3. Disposiciones especiales para el tratamiento de los datos personales de los
titulares.

Tratamiento de datos personales relacionados con el Talento Humano (trabajadores,
profesores y contratistas)

En el caso de quienes aspiren a integrar su Talento Humano, asi como de quienes forman
parte de éste y de quienes actualmente no lo conforman, el Centro Colombo Americano de
Bucaramanga informa que sus datos personales seran tratados bajo los siguientes
parametros:

v Antes de la contratacion laboral o civil, segun el caso (etapa precontractual), informara
al Centro Colombo Americano de Bucaramanga con anticipacién sobre los criterios para
el tratamiento de datos personales de quienes aspiran al talento humano, exigiéndosele
en todo caso que suministre su autorizacion para ello, asi como la de sus referencias
laborales, personales y familiares en los formatos documentales que disponga la
Institucion.

Culminado el procedimiento de seleccién del personal, se informara el resultado negativo
a quienes no fueron escogidos por la Institucién para integrar su talento humano, y
debera entregar en devolucién los documentos suministrados para el desarrollo de este
proceso, siempre que no exista una autorizacion del titular para destruirlo. Igualmente,
el Centro Colombo Americano de Bucaramanga informa que los resultados de las
pruebas sicotécnicas y entrevistas de cada uno de los titulares que no fueron
seleccionados seran eliminados.

En caso que el Centro Colombo Americano de Bucaramanga suscriba contratos con

terceros proveedores de servicios temporales o de talento humano mediante
outsourcing, les exigira que exhiban la autorizacion de sus trabajadores ademas de
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asumir los deberes de secreto y confidencialidad de los datos
personales. En el marco de estas relaciones, regulara el tratamiento que se dara a esta
informacion de caracter personal e indicara la destinacion de la informacion.

En el caso de los datos personales asociados a los aspirantes seleccionados por el
Centro Colombo Americano de Bucaramanga, su informacién estara debidamente
conservada y almacenada en locaciones y medios fisicos que garanticen un nivel alto de
seguridad, en virtud de la potencialidad de que existan datos de caracter sensible entre
ellos.

v Desde la constitucion de la relacion contractual con el Centro Colombo Americano de
Bucaramanga y durante la ejecucion de su objeto, la Institucion almacenara los datos
personales de los titulares que han sido seleccionados en medios fisicos o digitales a los
que podran acceder Unicamente las instancias internas de relaciones laborales o de
gestién humana.

v Cuando la relacion laboral o civil entre Centro Colombo Americano de Bucaramanga y
el Titular de la informacioén haya sido disuelta, independiente de si obré o no justa causa
para la terminacion unilateral del negocio juridico, la Institucion almacenara los datos
personales obtenidos en instancias anteriores (proceso de seleccion y documentacion
originada en virtud de la ejecucion del objeto contractual) en un archivo central,
conservandolos bajo medidas de seguridad altas, en virtud de la potencialidad de que
cualquiera de los datos alli contenidos ostente el caracter de sensible.

Tratamiento de datos personales de los Socios de Centro Colombo Americano de
Bucaramanga

Todos los datos personales de quienes, siendo personas naturales, ostentan o llegaren a
tener la calidad de socios del Centro Colombo Americano de Bucaramanga se considera
reservada, y en sujecion a la reserva legal dispuesta en el Cédigo de Comercio. Sélo podra
ser utilizada esta informacion para los efectos derivados de la relacion estatutaria
corporacion-socio.

Tratamiento de datos personales de los Proveedores de la Institucion.

En el caso de los proveedores de la corporacion Centro Colombo Americano de
Bucaramanga, ésta tratara los datos que sean necesarios, pertinentes y no excesivos para
la finalidad de seleccion, evaluacién y ejecucién del contrato a que haya lugar. Igualmente,
la Institucion recolectara de sus proveedores los datos personales de los empleados de
éste, que sean necesarios, pertinentes y no excesivos, y que por motivos de seguridad deba
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analizar y evaluar, atendiendo las caracteristicas de los servicios que se

contraten con el proveedor, con el propésito de verificar la idoneidad moral y competencia
de los empleados. Por tanto, una vez verificado este requisito, Centro Colombo Americano
de Bucaramanga podra devolver tal informacion al proveedor, salvo cuando fuere necesario
preservar estos datos. En toda circunstancia, la Institucion propendera siempre por la
suscripcion de acuerdos de confidencialidad que establezcan el deber de reserva y secreto
respecto de la informacién de caracter personal que se llegaren a compartir entre las partes,
con ocasion a los relacionamientos previos a la celebracion del contrato pactado; asi como
que éste contenga clausulas que impongan a las partes el cumplimiento de estos deberes
respecto de los datos personales.

Cuando Centro Colombo Americano de Bucaramanga entregue datos de sus empleados a
sus proveedores, estos deberan proteger los datos personales suministrados, conforme lo
dispuesto en la presente politica de tratamiento de informacién. La Institucién verificara que
los datos solicitados sean necesarios, pertinentes y no excesivos respecto de la finalidad
que fundamente la solicitud de acceso a los mismos.

Tratamiento de datos personales de los estudiantes y clientes potenciales.

Los datos personales de los estudiantes seran tratados por el Centro Colombo Americano
de Bucaramanga bajo medidas de seguridad de rango alto, razén por la cual, sélo podran
acceder a éstas el titular, su representante legal —en caso de que se trate de un menor de
edad- y a quienes éstos autoricen. Al momento de la suscripcién del contrato de matricula
para uno de los programas académicos o servicios educativos ofrecidos por el Centro
Colombo Americano de Bucaramanga, el estudiante o su representante legal deberan
conceder autorizacion expresa, previa e informada para el tratamiento de sus datos
personales en el mismo formato empleado para documentar su inscripcion o en otro,
siempre que se haga manifiesto en que conviene en ello; con posterioridad al proceso de
matricula, y una vez el servicio educativo comience a prestarse, la Institucion custodiara la
informacion de los estudiantes relacionada con su desempeno académico para mantener
su seguridad, y en todo caso sera tratada para el desarrollo de las actividades
consustanciales al servicio académico, en especial lo referente a las calificaciones vy
cualquier otro factor que determine su desempefio como estudiante, sea que toda la
informacién se encuentre conservada fisicamente o alojada en los sistemas ldgico-
informaticos que emplee la Institucidn, respecto de lo cual se le indicara al estudiante las
medidas de seguridad para acceder a estos mecanismos mediante un usuario y contrasefia
que deberan ser resguardados por el estudiante sin ninguna clase de reserva. Una vez
adquieran su condicion de egresados, los datos personales de los estudiantes seguiran
conservandose segun las medidas dispuestas internamente por la Institucion.
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En el caso de los datos personales de los clientes potenciales, éstos seran

custodiados en razén a su alta privacidad. El Centro Colombo Americano de Bucaramanga
gestionara la autorizacion para el tratamiento de sus datos personales cuando se realicen
actividades culturales en sus instalaciones o fuera de ellas, mediante formatos especiales
habilitados por la Institucién para dejar documentada la anuencia de titular, y debera ser
entregada al encargado del area de Mercadeo y Matriculas de la Institucion, quien las
conservara fisica y digitalmente.

Tratamiento de datos personales en procesos de contratacién con terceros.

Los terceros que —con independencia de la clase de contratacion que se realice y del objeto
negocial que se acuerde, asi como si éstos suscriben o no contrato con Centro Colombo
Americano de Bucaramanga— tengan acceso a los datos personales tratados por la
Institucion, deberan cumplir con las medidas de seguridad que ésta le indique, ademas de
lo establecido en la presente politica de tratamiento de la informacion y de la Ley 1581 de
2012 y demas normas complementarias. De igual manera, debera exhibir a favor de Centro
Colombo Americano de Bucaramanga su politica de tratamiento de datos personales en el
término de diez (10) dias habiles después de la suscripcion del acuerdo definitivo o de la
presentacion de propuesta negocial, segun la clase de nexo a constituirse. En toda
circunstancia, la Institucion propendera siempre por la suscripcion de acuerdos de
confidencialidad que establezcan el deber de reserva y secreto respecto de la informacion
de caracter personal que se llegaren a compartir entre las partes, con ocasion a los
relacionamientos previos a la celebracién del contrato pactado, asi como que éste contenga
clausulas que impongan a las partes el cumplimiento de estos deberes respecto de los
datos personales; y solicitara siempre la autorizacion previa, expresa e informada para el
tratamiento de datos personales, en el caso de que quien preste el servicio sea una persona
natural.

3.4. Tratamiento de datos personales de caracter sensible y/o de menores de edad
(nifos y adolescentes).

Tratamiento de dato de caracter sensible.

En virtud del articulo 6° de la Ley 1581 de 2012, esta proscrito el tratamiento de datos
personales de caracter sensible sin la autorizacion de su titular o de quien esté facultado
para consentir en su nombre y a favor del responsable del tratamiento. Igualmente, los
datos sensibles son definidos como aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
0 étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
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cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.

Por tanto, el Centro Colombo Americano de Bucaramanga Unicamente tratara los datos
sensibles que recolecte de los titulares de la informacion cuando éstos manifiesten
expresamente autorizarla para su tratamiento, de acuerdo a las finalidades mencionadas
anteriormente.

Tratamiento de datos de menores de edad (nifios y adolescentes).

El Centro Colombo Americano de Bucaramanga trata (recolecta, almacena, utiliza,
conserva y/o suprime) datos personales cuyos titulares sean menores de edad, en tanto
nifios y adolescentes, realizandose unicamente cuando exista una autorizacidn expresa de
su(s) representante(s) legal(es) o quienes ejerzan dichas funciones (guardadores,
curadores), garantizando que sus representados seran escuchados y que su opinién
respecto al tratamiento sera valorada de acuerdo a su madurez, autonomia y capacidad de
comprension del asunto. Igualmente, el menor sera informado sobre el caracter facultativo
de las respuestas a preguntas sobre sus datos personales y del prestar su consentimiento
en ello.

En el caso de que sean menores de edad que tengan vinculos con integrantes del talento
humano, éstos seran utilizados para la ejecucién de actividades de gestién humana, como
la Institucién de eventos familiares o dirigidos a los hijos de los integrantes del talento
humano; y la gestién administrativa, contable y tributaria de la corporacion, en las cuales se
incluye la afiliacion al Sistema General de Seguridad Social (salud, pensiones, ARL, cajas
de compensacion familiar, entre otros).

Si los menores de edad son estudiantes de la Instituciéon o asisten a cualquier actividad
cultural que ésta organice, se recolectaran las autorizaciones de sus representantes legales
mediante formatos documentales disefiados y habilitados para documentarlas, quedando
por sentado que las finalidades para el tratamiento de los datos personales de los
estudiantes son las mismas referidas anteriormente. En el caso de quienes asisten a las
actividades culturales organizadas por el Centro Colombo Americano de Bucaramanga, los
representantes legales prestaran su anuencia en los formatos que la Institucion tiene
habilitados para este propdsito, debiendo ser entregado al encargado del evento o al
encargado del proceso de Gestion Cultural con anterioridad a la actividad.

En todo caso, el tratamiento de datos personales de menores de edad estara sujeto a la
observancia de los principios del interés superior del menor y la prevalencia del interés del
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menor, y estara ineludiblemente orientado al respeto y potenciacion de
sus derechos fundamentales; informandose explicita y previamente a los titulares los datos
que, siendo sensibles, seran objeto de tratamiento y su finalidad.

3.5. Gestioén de videovigilancia.

La corporacion Centro Colombo Americano de Bucaramanga realiza gestiones de
videovigilancia en todas sus instalaciones fisicas, mediante equipos ubicados en diferentes
lugares internos, para el desarrollo de actividades relacionadas con la seguridad de los
bienes, locaciones fisicas y personas que se encuentran en éstas, 0 como medio probatorio
en cualquier proceso administrativo, judicial o interno, en observancia de las normas
constitucionales y legales.

Todos los titulares tienen conocimiento sobre la realizacion de esta actividad mediante la
fijacion de anuncios de alertas de videovigilancia en espacios abiertos, publicos y visibles,
y de que estos mecanismos no se encuentran ubicados en espacios atentatorios de su
intimidad.

IV.DERECHOS DE LOS TITULARES DE LA INFORMACION EN EL MARCO DEL
TRATAMIENTO DE DATOS PERSONALES
De conformidad con la Ley 1581 de 2012, articulo 8°, los titulares de los datos personales
tratados por el Centro Colombo Americano de Bucaramanga estan legitimados para
ejercer los siguientes derechos, los que siempre seran garantizados y respetados por la
Institucion: (a) conocer, actualizar y rectificar sus datos personales frente a los responsables
del Tratamiento o encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado; (b)
solicitar prueba de la autorizacion otorgada al responsable del Tratamiento salvo cuando
expresamente se exceptiue como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de Ley 1581 de 2012 y demas normas juridicas que la
complementen; (c) ser informado por el Responsable del Tratamiento o el encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos personales; (d)
presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen; (e) revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales.
La revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento el responsable o encargado han incurrido en
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conductas contrarias a esta ley y a la Constitucién; y (f) acceder en forma
gratuita a sus datos personales que hayan sido objeto de Tratamiento.

V. PERSONA O AREA RESPONSABLE DE LA ATENCION DE PETICIONES,

CONSULTAS Y RECLAMOS

Para el ejercicio de los derechos derivados del tratamiento de sus datos personales ante
Centro Colombo Americano de Bucaramanga, los titulares de la informacion cuentan
con los siguientes medios de comunicacion: (a) el correo electronico
protecciondedatos@colombo.edu.co ; y (b) la direccidn fisica ubicada en la Carrera 22 No.
37-74, en la ciudad de Bucaramanga.

Debe aclararse que la opcién de “contactenos” ubicada en la pagina web del Centro
Colombo Americano de Bucaramanga, www.colombo.edu.co , no es canal de comunicacion
idéneo para la recepcion de cualquier peticion, consulta o reclamo que se quiera presentar
con ocasion al tratamiento de los datos personales realizado por la Institucion.

VI.PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES

6.1. Legitimacion en la causa.

Los titulares de la informacién podran ejercer sus derechos por si mismos frente al Centro
Colombo Americano de Bucaramanga, acreditando su personalidad e identidad por los
medios que la Institucién estime pertinentes y estén a su disposicion.

En todo caso, de conformidad con el articulo 13 de la Ley 1581 de 2012, los datos
personales del titular tratados por la Institucion seran puestos a disposicion de las siguientes
personas, sujeto a prueba de su condicion: (a) su(s) causahabiente(s); (b) su(s)
representante(s) legal(es) y/o apoderado(s); (¢) las entidades publicas o administrativas, y
privadas que ejerzan funciones publicas, siempre que su solicitud se delimite
exclusivamente por el ejercicio de sus funciones legales; o por orden de autoridad judicial;
y (d) terceros autorizados por el Titular o por la ley, como quien realiza estipulaciones a
favor de otro o por otro, segun las disposiciones generales del Codigo Civil.
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6.2. Procedimiento para el ejercicio de los derechos de los titulares.

Tanto los titulares de la informacion como la corporacién Centro Colombo Americano de
Bucaramanga observaran las siguientes reglas para el ejercicio licito y adecuado de sus
derechos:

Reglas para la presentacion de peticiones, consultas y reclamos presentados por
los titulares de la informacion.

Los titulares de la informacién presentaran derechos de peticion ante el Centro Colombo
Americano de Bucaramanga, unicamente por medio escrito fisico o electronico, en el cual
se hara relacion de la solicitud que estime pertinente realizar con respecto al tratamiento de
sus datos personales, siguiendo los requisitos establecidos en el Titulo Il de la Ley 1437 de
2011, por la cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, sustituido por la Ley Estatutaria 1755 de 2015.

Con el propésito de acreditar su legitimacion en la causa y su solicitud, el solicitante debera
aportar los siguientes documentos: (a) copia del documento de identidad ampliado al 150%;
(b) en el caso de que el solicitante ostente la condicion de causahabiente, representante
legal o apoderado, deberan aportar el documento que lo acredite (poder especial, registro
civil de nacimiento, registro civil de defuncién, sentencia judicial, entre otros); (c) en el caso
de que el solicitante sea el representante legal de una persona juridica, le corresponde
adjuntar a la solicitud el documento idéneo que evidencie su existencia y representaciéon
legal, ademas de lo previsto en el literal (a); y (d) cualquier otro documento que considere
necesario y pertinente para la presentacién de la consulta o reclamo.

En el evento de que el solicitante sea una autoridad administrativa o judicial, éste debera
poner en conocimiento de la Institucion la siguiente informacion: (a) deberan plasmar clara
e inequivocamente su solicitud; (b) informaran las autoridades administrativas aquellas
finalidades que persiguen con la solicitud referente a datos personales de los titulares,
excepcion hecha de las ordenes expedidas por autoridad judicial; y (c¢) las autoridades
administrativas deberan demostrar las funciones legales y administrativas relacionadas con
la finalidades informadas en su solicitud, lo cual no aplica para las autoridades judiciales.

Reglas para la respuesta a peticiones, consultas y reclamos presentados por los
titulares de la informacion.

Cuando la solicitud sea de consulta, ésta sera atendida en un término maximo de diez (10)

dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado, expresando los
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motivos de la demora y sefalando la fecha en que se atendera su
consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

En el caso de que la solicitud constituya un reclamo a cargo del Centro Colombo
Americano de Bucaramanga; esto es, cuando el interesado pretenda la correccion,
actualizacién o supresién de un dato personal, o se advierta el presunto incumplimiento de
la Institucion en la ejecucion y observancia de los deberes previstos en la Ley 1581 de 2012,
sea en su condicion de responsable o encargado del tratamiento, se observaran las
siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o
al Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direccién, y acompafiando los documentos que se
quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro
de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora
y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

En todo caso, de conformidad con el articulo 16 y 23 de la Ley 1581 de 2012, la autoridad
para la vigilancia y control competente en materia de datos personales soélo podra conocer
de las quejas presentadas por quienes estan legitimados en la causa de conformidad con
la presente politica, siempre y cuando haya sido agotado el tramite de consulta y/o reclamo
ante el Centro Colombo Americano de Bucaramanga, en tanto requisito de
procedibilidad.
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VIl.  VIGENCIA DE LAS BASES DE DATOS DEL RESPONSABLE Y DE LA

POLITICA DE TRATAMIENTO DE LA INFORMACION

7.1. Vigencia de las bases de datos.

En el caso de que el Centro Colombo Americano de Bucaramanga actue frente a los
titulares de la informacion en calidad de responsable del tratamiento, la vigencia de sus
bases de datos sera la misma estipulada en sus estatutos sociales para el desarrollo de su
objeto social. Si la Institucién obra en calidad de encargado del tratamiento, la vigencia de
las bases de datos sera determinada de conformidad a las instrucciones impartidas por el
responsable del tratamiento, en el marco de sus relacionamientos contractuales y
reglamentarios de la actividad que se ejecute en virtud de un negocio juridico.

7.2. Vigencia de la politica de tratamiento de la informacioén.

La vigencia de la presente politica de tratamiento de la informacién comienza desde el
momento en que sea aprobada por la Asamblea General de Socios del Centro Colombo
Americano de Bucaramanga hasta la promulgacion de otra ulterior que la modifique.

Para efectos de publicidad y oponibilidad a terceros, en el evento de que la presente politica
de tratamiento de la informacion sea modificada, previo agotamiento de las instancias
deliberativas de la Asamblea General de Socios del Centro Colombo Americano de
Bucaramanga, todo cambio sustancial sera comunicado a los titulares de la informacion a
través de los canales de comunicacion dispuestos habitualmente y/o por medio de los
siguientes medios: (i) publicacion en la pagina web de la Institucion (www.colombo.edu.co
); (i) publicacion en cartelera en las instalaciones de la Institucion; (iii) correo electrénico
enviado a cada uno de los titulares; (iv) en el caso de los titulares que no cuentan con los
anteriores medios, o aquellos cuyo contacto no resulta posible, se comunicara mediante
publicacién en un diario de amplia circulacion.

En todo caso, el cumplimiento del deber de informacién respecto a la modificacion de la
presente politica de tratamiento de la informacion se entiende cuando los actos tendentes
a poner en conocimiento al titular se realizan con una antelacién de diez (10) dias a la
implementacion de las nuevas politicas.

Con todo, si la modificacion de la presente politica de tratamiento de la informacion versa

respecto de las finalidades para el tratamiento de los datos personales del titular, debera
informarsele de la referida novedad y solicitarle una nueva autorizacion.
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La presente politica de tratamiento de la informacion fue aprobada
y promulgada por la Asamblea General de Socios del Centro
Colombo Americano de Bucaramanga el dia ___de abril de 2017,
y deroga cualquier otra disposicion normativa interna que sobre la
materia exista con anterioridad. Su vigencia comienza una vez
hayan transcurrido diez (10) dias tras la publicacion del aviso de
privacidad de la presente politica.
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